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Deteccién de mentiras mediante reconocimiento de patrones faciales
utilizando procesamiento digital de imégenes

Lie detection through facial patterns recognition using
digital image processing
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Resumen: Los patrones son caracteristicas comunes que se repiten y se utilizan
como referentes para realizar andlisis o estudios a partir de ellos. En el rostro existen
diferentes expresiones comunes gue se identifican como patrones faciales y surgen
a partir de emociones que se desatan por diferentes situaciones. Algunos expertos
en areas sicoldgicas aseguran que los patrones faciales ayudan a detectar mentiras
de aquellos, que buscan ocultar la realidad en forma parcial o total. Investigadores a
través de los afios han presentado diferentes técnicas para descubrir la verdad de
estas personas. Sin embargo se encuentra que estas técnicas no son confiables,
porque se pueden alterar sus resultados por el comportamiento del individuo. Es por
esto que se pretende proponer una técnica de deteccidn de mentiras mediante
reconocimiento de patrones faciales utilizando procesamiento digital de imagenes,
gue permita comunicar la veracidad o falsedad mediante las expresiones del rostro.

Palabras clave: Deteccion de mentiras, reconocimiento de patrones, patrones
faciales, procesamiento digital de imagenes.

Abstract: The patterns are similar characteristics; these are repeated and are of
reference to realize analysis or studies from them. The face has common
expressions so they are identified as facial patterns and emerge from emotions in
different situations. Some experts in physiological areas say the facial patterns help
to detect lies of liars. These liars seek to hide the truth in partially or completely.
Researchers have presented techniques to discover the truth of these people.
However the techniques are not trusted because the behavior of an individual can
alter the results. We intend to propose a lie detection technique using facial patterns
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recognition in digital image processing. Also it permits to communicate the truth or lie
from expressions of the face.

Keywords: Lie detection, pattern recognition, facial recognition, digital image
processing.

I. Introduccién
El ser humano se enfrenta a diferentes circunstancias en su vida cotidiana que

producen emociones Yy fisicamente se perciben en su cuerpo y en su rostro a través
de expresiones automaticas e inconscientes. Cuando un comportamiento como este
se repite genera un patron. Este permite estudiar fendmenos o identificar problemas
a partir de estas caracteristicas particulares. Es por ello que el centro de estudio de
esta investigacion son los patrones faciales que permiten extraer caracteristicas del
rostro [1].

Mentir es hacer una declaracion falsa imaginada a otra persona con la intencién de
gue crea que es verdad [2] Por el contrario la definicion de verdad es la descripcion
de algo vivido o percibido [3]. La deteccién de mentiras, también conocida como la
deteccion del engafio [4], es una practica importante que ayuda en diferentes areas
de conocimiento para identificar una verdad o una mentira de la persona como la
psicologia, la psiquiatria, la etologia, la ciencia cognitiva, la investigacion judicial y el
flujo de trafico y la informética [5, 6]. Algunos patrones faciales permiten detectar
mentiras. Es por esto que el reconocimiento de estos patrones es necesario para el
estudio e implementacién de sistema basados en el andlisis de las caracteristicas
fisicas y Unicas de cada persona en su rostro y se encarga de describirlas y
clasificarlas [7].

A lo largo de este tiempo se han propuesto diferentes técnicas basadas en modelos
y en imagenes que brindan un primer acercamiento a lo que antes solo era posible
para el ojo humano [8]. Sin embargo se presenta un grado de porcentaje
insatisfactorio en las técnicas que verifican la verdad o las mentiras en un individuo,
ya que los resultados en las pruebas no son fiables. Algunos de los individuos que
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se han sometido a estas pruebas han alterado el resultado, de esta manera se
pierde credibilidad en las diferentes areas de aplicacion [9]. De acuerdo a lo anterior
se pretende proponer una técnica que utilice patrones faciales para la de deteccion
de mentiras.

Este articulo esta organizado de la siguiente manera: En la seccién 2 se describe la
metodologia, en la seccion 3 se presentan algunos trabajos realizados por otros
autores en deteccion de mentiras, en la seccidn 4 se exponen conceptos principales
para contextualizar la tematica y en la seccién 5 el problema. En la seccién 6 se
propone la técnica de deteccion de mentiras, en la seccion 7 se dan conclusiones.

Finalmente se presentan los agradecimientos y las referencias.

Il. Metodologia
Para el desarrollo de esta investigacion se realiza una revision de las técnicas de

deteccién de mentiras, se analiza la informacion, se formula el problema. En cuarto
lugar se estudian las expresiones faciales y las emociones para identificar patrones
en el rostro, se caracterizan aspectos que miden la verdad y mentira en las
personas, se define la funcionalidad de la técnica y se establecen resultados a partir

de la técnica.

Antecedentes
Desde la antigledad se han dado acercamientos para tratar de descubrir la mentira,

una de las practicas mas usadas era la tortura [10]. Para la deteccion de mentiras
existen técnicas que se agrupan en 3 conjuntos: técnicas psicologicas [11] en donde
se incluyen las pruebas del poligrafo [12]. Aproximacion no verbal de los indicadores
conductuales orientados a detectar la mentira a partir de las conductas del
sospechoso [13]. Y técnicas verbales que se focalizan en el analisis del discurso
verbal en los que se destacan SCAN (Analisis del contenido basado en criterios) [10]
y la técnica del control de la realidad basandose en la experiencia personal del

narrador. También existen las memorias de origen externo que examinan
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informacion contextual sensorial y seméantica de origen externo de eventos
(imaginadas) [14]. Las entrevistas también son uno de técnicas para establecer la
verdad a disposicion cuando se investiga un delito [15]. Al observar el areas
tecnolégicas existen ademas diferentes aplicaciones de software para detectar
mentiras a partir del rostro, ojos y voz basado en el poligrafo, pero de acuerdo a la
opinién de los usuarios no son confiables como Truth and Lie Detector Scanner en el
App Store o en el iTunes, lie detector en Android. Estas tecnologias presentan un

porcentaje de insatisfaccion en sus respuestas [9].

Problema
Actualmente se presenta un grado de porcentaje insatisfactorio en técnicas que

verifican la verdad o las mentiras en un individuo, prueba de ello es que los
resultados en herramientas como un poligrafo no son fiables y la mayoria de veces
no se toma como prueba [9]. Estas técnicas de deteccion de mentiras identifican el
ritmo cardiaco, la presion sanguinea y la respiracion. Otras como el analisis del
contenido basado en criterios, la técnica del control de la realidad y las SCAN tienen
en cuenta la experiencia personal para detectar mentiras pero fallan por el estrés, el
nerviosismo, la ansiedad, la tristeza, la vergienza y el miedo que producen las
pruebas, alterando los resultados en los individuos [16]. También se encuentran
practicas que los afectan como el uso de sedantes, el morder la lengua y los labios
o introducir una tachuela en el zapato para clavar en el pie cada vez que una
pregunta es formulada [17].Teniendo en cuenta las técnicas analizadas, realizan un
intento por detectar la mentira en un individuo examinando algunas caracteristicas
pero descuidan las demas que pueden ayudar a un mayor efectividad, ademas los

autores expresan como han fallado en las pruebas que realizan a los individuos.
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[ll. Resultados
Para la solucién del problema se definen los patrones a partir de expresiones

faciales y se define una técnica de deteccion de mentiras utilizando procesamiento
digital de imagenes.

A. Definicién de patrones faciales
Las expresiones faciales son el medio mas rico e importante para expresar

emociones y estados de animo. A través del conocimiento y la observacion de las
expresiones faciales se puede conseguir una mejor comprension de lo que
comunican los demas [18]. Las emociones son reacciones de nuestro estado de
animo provocadas habitualmente por situaciones reflejados en pensamientos,
recuerdos, anhelos, pasiones, sentimientos, etc. Cada expresion facial proporciona
informacion precisa sobre una emocion [19]. Teniendo encuentra las premisas
anteriores, se puede deducir la formula de la Figura 1 donde una situacién genera
una emocion, ésta ocasiona una expresion y las expresion comunes en una emocion
producen un patrén. La leerlo de forma inversa un patron permite identificar una
expresion y una expresion divulga una emocion en una situacion.

Situacion —Emocion —Expresion — FPatron

Figura 1. Formula de identificacién de patrones faciales. Fuente: Elaboracion propia.
Entre las expresiones faciales existen ocho universales: alegria, tristeza, sorpresa,

miedo, disgusto (enojo), descanso o neutro y desprecio (ver Figura 2), para estas

expresiones se definen patrones faciales que se definen en la Tabla 1 [19].

Alegria Sorpresa Ira Neutro/descanso  Tristeza Miedo  Disgustolenojo  Desprecio
:.:__,.ﬂ" --.,‘.\\\. : - p \ .://_,.- \ ; — - .\: | NN \ I/.. _\\\.
\ - \'& /s )\ / \

NS . / S / . J/ S S N 4 “

Figura 2. Expresiones faciales. Fuente: Elaboracion propia.
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Tabla 1. Patrones faciales [19].
| PATRONES FACIALES
EMOCION
CEJAS LABIOS PARPADOS MEJILLAS 0JOSs FRENTE MENTON
Elevacion parpado Pueden presentarse
Sorpresa Levantadas Abiertos su eri)r P Estiradas Bien abiertos arrugas de forma Descenso
P horizontal
. Elevacion de Las comisuras Caen los parpados Mirada .,
Tristeza la parte ; ’ ) Elevacion
P descienden superiores perdida
interior
Abertura de los
. . . Se
Alegria labios con o sin .
L Levantadas | entrecerraran
exposicion de los )
) los ojos
dientes
. Pa i
. Levantadasy | Se alargan hacia arpados supe}nqres . Arrugas en el centro de
Miedo ) . elevados al maximo Estirada
juntas atrés. . X la frente
e inferiores tensos
Elevacion de Elevacion de los Mirada fija, -,
Ira la parte Se tensan . s . Elevacion
; parpados inferiores ojos feroces
superior
Reduccién
Disausto/enoio Unién de las acentuada de la Mejillas Elevacion
g ! cejas abertura de los levantadas
parpados
Al )
. gunas La comisura tensa
Desprecio veces se algo elevada
juntan yag
t'a\‘s:;r:(s)o/ relajados relajados relajados relajados relajados relajados relajados

B. Técnica deteccion de mentiras
La técnica propuesta se divide en 4 fases descritas a continuacion:

e Procesamiento digital de imagen: El procesamiento digital de imagenes es el

conjunto de técnicas que se aplican a las imagenes digitales con el objetivo de
mejorar la calidad o facilitar la busqueda de informacion [20]. Consiste en captar
la imagen en la posicion adecuada para encontrar puntos similares en los
patrones faciales, se requiere una posicion frontal para la efectividad del
reconocimiento.

e Deteccion de Patrones faciales: Teniendo en cuenta los patrones faciales

definidos en la primera fase, se toman las dimensiones en el rostro en base una
expresion neutra (ver Figura 2) y se identifican los cambios que existen para las

demas emociones en las cejas, labios, parpados, mejillas, ojos, frente y mentén
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(observar Tabla 1) a través de la relacibn geométrica entre estos puntos de
referencia faciales.

Identificacion de emocion: Se caracteriza una expresion y se analiza la cantidad

de patrones faciales asociadas a una emocion para indicar si se cumplen en la
imagen analizada, utilizando reconocimiento facial en tres dimensiones (3D) que
se basa en los rasgos distintivos tales como la nariz, los ojos, el menton, los
tejidos y las mejillas comparado con unas plantillas que tienen los patrones
faciales.

Comprobacion de verdad o mentira_en una persona: Mediante los siguientes

aspectos se detecta si la emocién es real o fingida, de acuerdo a esto se puede
detectar un engafio o una sincera emocion: Simetria-asimetria La simetria esta
asociada con la verdad analizada desde una expresién facial que tiene
movimientos involuntarios y naturales. A pesar de la diferencia que existe entre
los dos lados del rostro, cuando una expresion es real, las expresiones se hacen
simétricas para ambos casos, mientras que cuando se finge se presentan
diferencias en los lados, es decir que se evidencia asimetria (Ver Figura 2) [21].
Autenticidad de la expresion, el intento excesivo de controlar la informacion
produce actuaciones artificiales con poca emocién, pocos gestos y movimientos
[22], por lo tanto la autenticidad también es importante tenerlo en cuenta en una
comprobaciéon de verdad o mentira ya que incurre en fingir una expresion y su
rostro se vera asimétrico. Esta validacién se realiza mediante un un enfoque
estadistico que destila una imagen en valores, compara la simetria y autenticidad

de la imagen para indicar cuanta veracidad hay en un rostro que se estudia.
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Sorpresa real Sorpresa fingida Sonrisa real Sonrisa fingida

\
Figura 2. Expresiones faciales simétricas y asimétricas [22].

C. Prototipo
Para la aplicacion de la técnica propuesta se realizé un prototipo que permite el

cumplimiento de las 4 fases. Este fue implementado con HTML, JavaScrpit, jQuery y
CSS. A demas emplea la API (Application Programming Interface) de SkyBiometric
gue implementa tecnologia biométrica y algoritmos de visién artificial para la
deteccion del rostro y reconocimiento, se utilizd Picasa (Ver Figura 3. A), una
herramienta propia de Google para guardar las imagenes. Estas se cargan en la
coleccion de imagenes de la aplicacion. De esta manera procesa la imagen,
detectando la presencia de un rostro, y posteriormente identificando y ubicando cada
uno de los puntos de referencia: 0jos, nariz y boca aplicando el reconocimiento facial
(Ver Figura 3. B), esta peticion que se le realiza retorna un xml que contiene las
coordenadas de dichos puntos.

Albums (24)

SQJEBIA@

E W@ﬁﬂ@‘

:451-'-5“‘11&“«11.

(A) Album en Picasa (B)Deteccion de patrones faciales
Figura 3. Prototipo. Elaboracion propia.

Al realizar la deteccién de patrones faciales, el prototipo identifica la emocion de

manera precisa, de la misma manera arroja el porcentaje de comprobacién de
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verdad o mentira donde se indica cuan auténtico es el rostro analizado, como se

evidencia en la Figura 4.

Whats your emotion? tion?
e s 0 €™

Figura 4. Emocién y comprobacion de verdad. Elaboracion propia.

IV. Conclusiones

En este trabajo se realiza una técnica de deteccion de mentiras mediante
reconocimiento de patrones faciales utilizando procesamiento digital de imagenes,
que permite la identificacion de patrones faciales y la autenticidad de las expresiones
que realizan las diferentes personas. Mediante la identificacion de patrones faciales
se puede detectar si un individuo esta diciendo la verdad o esta mintiendo ya que las
expresiones revelan cuando es natural o cuando esta fingiendo. El procesamiento
digital de imagenes es una técnica apropiada y utilizada para el tratamiento de
imagenes en diferentes areas de la ciencia. Como trabajo futuro se desea mejorar la
version del prototipo validando el aspecto del tiempo en la comprobacion de verdad
0 mentira, ya que las expresiones faciales naturales son muy breves y dura so6lo una
fraccion de segundo [22, 23], por lo que tomar la imagen en tiempo real resulta ser
una linea importante a continuar. También se puede definir una técnica de deteccion
de mentiras para el discurso a partir de patrones linguisticos y validarlo a través de
un prototipo que apoye la planteada en este proyecto.
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