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Resumen

La seguridad de la Informacion a partir de la evolucién, desarrollo tecnoldgico
y masificacion de los medios electronicos y de comunicaciones, se ha convertido
en parte trascendente e indispensable escolta en la prosperidad que se vive en el
uso de las tecnologias de la informacion, ya que la informacion ha pasado de ser
un conocimiento explicito extraido y resultado de la interaccion con el entorno en
ademas, la columna vertebral de la que dependen las organizaciones y por lo
tanto uno de los activos mas importantes de cualquier organizacion; la cual existe
en muchas formas y medios y que ademas requiere de una proteccion adecuada.
La seguridad de la informacion protege a la informacion de amenazas y riesgos,

busca garantizar su confidencialidad, disponibilidad e integridad.

La proteccion y el resguardo de la informacion es algo de lo que el hombre se
ha preocupado desde épocas inmemorables, el proteger el conocimiento debido a
la ventaja que este representa para cualquier persona, ha motivado al hombre a la
busqueda de metodologias para la proteccion de la informacion; En la antigiedad
se crearon las bibliotecas para resguardar y transmitir la informacién impidiendo
que otros la obtuvieran. En la actualidad con el sobrevenir de los afos, al extender
el alcance de la tecnologia, el cuidado de la informacion se ha vuelto crucial para
los hombres, las organizaciones y las sociedades, por lo que el uso de disciplinas
por demas antiguas como la Esteganografia o la Criptografia ha tomado gran
importancia ya que el desarrollo tecnologico requiere la adaptacion de dichas

disciplinas a sus necesidades y tendencias.
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La Esteganografia es una disciplina dedicada a proporcionar proteccion a la
informacion ocultdndola dentro de un objeto o entidad con el fin de que su

existencia pase inadvertida.

En este trabajo de tesis se busca contribuir en el desarrollo de la tecnologia
a través de la implementacion de un esquema Esteganografico que permita ocultar
informacion utilizado como portadora los documentos con formato PDF, con el

objetivo de incrementar el catadlogo de posibles repositorios para dicho fin.

Abstract

Safety Information from evolution, technological development and
popularization of electronic media and communications, has become important and
indispensable part escort prosperity being experienced in the use of information
technology as information has evolved from an explicit knowledge extracted and
result of interaction with the environment in addition, the backbone of the
organizations dependent and therefore one of the most important assets of any
organization, which exists in many forms and media and also requires adequate
protection. The information security protects information from threats and risks,
seeks to ensure its confidentiality, availability and integrity.

The protection and preservation of information is something that has
concerned man since time immemorial, protecting knowledge because of the
advantage that this represents for anyone, man has led to the search for methods
to protect information, In ancient libraries were created to safeguard and transmit
information by preventing others obtain. Today occur with the years, to extend the
reach of technology, care information has become crucial for men, organizations
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and societies, so that the use of other ancient disciplines like Steganography or
Cryptography has become very important as the technological development

requires the adaptation of these disciplines to their needs and trends.

Steganography is a discipline dedicated to providing protection for hiding

information within an object or entity so that its existence does not mark.

In this thesis seeks to contribute to the development of technology through
the implementation of a steganographic scheme that allows hiding information
used as carrier with PDF documents, with the aim of increasing the existing catalog

of possible repositories for this purpose.

Introduccién

El formato de documento portatil (PDF) es el formato de archivo nativo de la
familia de productos Adobe ® Acrobat ®. El objetivo de estos productos es permitir
a los usuarios intercambiar y ver documentos electronicos de forma facil e integra,
independientemente del entorno en el que fueron creados. PDF se basa en un
modelo de descripcién de paginas, muy similar al del lenguaje PostScript ®, para
describir texto y graficos en una forma independiente del dispositivo y de la
resolucién. Para mejorar el rendimiento y para una visualizacion interactiva, PDF
define un formato mas estructurado que el utilizado por la mayoria de los
programas en lenguaje PostScript. PDF también incluye objetos, tales como
anotaciones y enlaces de hipertexto, que no forman parte de la propia pagina,
pero son utiles para una visualizacion interactiva y el intercambio de documentos.

PDF es un formato de archivo utilizado para representar documentos de
forma independiente de la aplicacion, del software, hardware y sistema operativo
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utilizado para crearlos y del dispositivo de salida en el que se van a mostrar o
imprimir. Un documento PDF consta de una coleccidén de objetos que en conjunto
describen la aparicion de una o mas péaginas, posiblemente acompafiado de otros
elementos interactivos y de alto nivel de datos de aplicacion. Un archivo PDF
contiene los objetos que componen un documento PDF con la informacion
estructural asociada, todos ellos representados como un solo auto-contenido en

secuencia de bytes.

Las paginas de un documento y otros elementos visuales pueden contener
cualquier combinacion de texto, graficos e imagenes. La apariencia de una pagina
se describe mediante una secuencia de contenido PDF, que contiene una
secuencia de objetos graficos que se imprimen en la pagina. Este aspecto esta
totalmente especificado, todas las decisiones de disefio y formato ya se han

definido por la aplicacion que genera la secuencia de contenido.

Ademas de describir el aspecto estatico de paginas, un documento PDF
puede contener elementos interactivos que s6lo son posibles en una
representacion electréonica. PDF es compatible con las anotaciones y muchos tipos
de objetos, tales como: notas de texto, enlaces de hipertexto, el marcado, los
archivos adjuntos, sonidos y peliculas. Un documento puede definir su propia
interfaz de usuario, teclado y ratdn pueden realizar acciones que son previamente
especificadas por los objetos PDF. El documento puede contener campos de
formulario interactivos a ser requisitados por el usuario, y puede exportar los

valores de estos campos o importarlas desde otras aplicaciones.

Finalmente, un documento PDF puede contener informacion de mas alto
nivel, que sea util para el intercambio de contenidos entre aplicaciones. Ademas
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de especificar el aspecto, el contenido de un documento puede incluir la
identificacion y la légica general de estructura de informacion que le permite
realizar busquedas, edicién, o se extrae para su reutilizacion en otros lugares.
PDF es especialmente adecuado para la representacion de un documento
mientras se mueve a través de etapas sucesivas de un flujo de trabajo de pre
impresion.

Metodologia.

Las capacidades para realizar ocultamiento de informacion con las que se
cuenta dentro de la estructura de un documento PDF son muy amplias, en esta
tesis se busca implementar un esquema de ocultamiento de informacién que
permita insertarla de forma oculta, eficiente y masiva; se propone insertar
informacion aprovechando los objetos texto y la capacidad de manipular sus

métricas que caracterizan un glifo.

Hemos elegido implementar una combinacién de técnicas; esto es, insertar
informacion manipulando los parametros de espaciado entre caracteres y
palabras, aunque el espaciado entre palabras se puede considerar como un
espaciado entre caracteres tomando en cuenta que entre cada palabra existe un
caracter de espacio, por lo que se insertaria informacién entre el ultimo caracter de
la palabra anterior y el espacio y, entre el espacio y el primer caracter de la
siguiente palabra, que reflexionando se podria considerar como una sola técnica
de ocultamiento de informacion. Asi como se combinan estas dos técnicas es
posible hacer una composicion de diferentes técnicas e incrementar la capacidad

de ocultamiento.
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De acuerdo a lo expuesto, dentro de la estructura de un objeto texto se
cuenta con el operador Tc (charSpace), el cual es un numero expresado en
unidades del espacio del texto sin escala y que nos ayuda a establecer el espacio

entre un caracter y el siguiente, su valor por defecto es cero.

Insertarespacios entrecaracteres

Un inconveniente para la implementacién que requerimos con el uso de este
operador, es que Tc se define como un Unico valor por cada cadena de caracteres
en cada objeto stream de texto, por lo que no seria util debido a que la intencion
es manipular cada valor que define el espacio entre un caracter y el siguiente
adicionando el valor de la informacién a ocultar, lo cual nos proporcionaria una
posicion para ocultar una unidad de informacién por cada caracter de la cadena de

texto en el objeto stream de texto.

En la busqueda de un operador de texto que nos permitiera manipular de
forma conveniente para nuestra implementacion encontramos al operador TJ, el
cual es capaz de mostrar una o mas cadenas de texto permitiendo el

posicionamiento individual de cada glifo.

En este caso el operador TJ imprime los caracteres entre paréntesis, pero
ajustando su posicion a la cantidad fuera de los paréntesis. Esta cantidad se
expresa en milésimas de unidad en el espacio de texto. La cantidad se substrae

desde la coordenada horizontal o vertical actual, dependiendo del modo de
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escritura. En el sistema de coordenadas por defecto, si el ajuste es positivo indica

que el siguiente glifo se va a desplazar hacia la izquierda.

El operador TJ muestra el caracter entre paréntesis en la posicion en que se

encuentre el cursor. A continuacion se muestra un ejemplo del uso del esquema:

Ejemplo:

Texto a mostrar en la pagina del PDF = 'Hello World'

Texto a insertar de forma oculta dentro de la estructura del documento PDF =
Estegano

El texto a ocultar se toma glifo por glifo (caracter por caracter) y se convierte

a su valor decimal de acuerdo al cédigo ASCII; esto es:

Caracter ASCII Decimal
E=69, S=115, t=116, e=101, g=103, a=97, n=110, 0=111

El objeto texto de forma basica quedaria como sigue:

2 0 obj Objeto 2 numero de generaciéon 0
<< Diccionario de atributo
/Length 39 Llave de longitud 39 octetos
>>
Stream Principia el stream
BT Op. de margen de pag. Begin Text
/[F9 12 Tf Fuente 9 tamafio 12
Tf — define nombre de la fuente y tamafio
30 650 Td Td—define ubicacion del primer glifo

8 || “Congreso Internacional de Investigacion e Innovacién 2016” Multidisciplinario, 21 y 22 de abril de 2016. México



“CONGRESO INTERNAUIUNAL DE INVES IHGACUIUN E INNOVACION 2016”

Multidisciplinario
21y 22 de abril de 2016, Cortazar, Guanajuato, México

[(H)-69(e)-115(1)-116(1)-101(0)(W)-103(0)-97(r)-110(1) 111(d)]TJ

TJ—Operador para imprimir la cadena de caracteres entre paréntesis

ET Op. de margen de pag. End Text
Endstream Final del stream
Endobj Final del Objeto

Se observa del ejemplo anterior la forma como se manifiesta el offset que se
esta adicionado a la posicion original de cada caracter por medio del operador TJ,
el caso del caracter “d”, al que se le agregé un offset positivo provocando un
desplazamiento notorio a la izquierda, a diferencia del desplazamiento de los
demas caracteres que también fue notorio pero a la derecha, debido a que el
offset que se le agregdé fue negativo. En la ilustracion se muestra dicho

comportamiento.
HelloWorld

De acuerdo a lo descrito los glifos son definidos en el espacio del glifo, cuya
definicion varia segun el tipo de fuente, las coordenadas del glifo primero son
transformadas del espacio de glifo al espacio de texto; el texto se muestra en el
espacio de texto, que es definido por la combinaciéon de la matriz de texto, Tm, y
los parametros de estado de texto Tfs, Th, y Trise. Esto determina como las
coordenadas de texto son transformadas en el espacio de usuario. Primero, un
desplazamiento combinado es calculado, denotado por tx en el modo de escritura
horizontal por medio de la siguiente ecuacion:

. T - \
_ .Ir ! ) _J \ \
Ix - L_ |.\“ ﬂ - W} J 4 Tf-‘- + T{_ + TH-' /.l 4 Th
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Donde:

WO es el desplazamiento horizontal del glifo, tomando el caso mas elemental
WO0=0; esto es, supondremos que iniciamos con un desplazamiento igual a cero.

Tj es un ajuste de posicion especificado por un niamero en una serie de TJ,
en nuestro primer acercamiento podemos tomar el primer valor Tj=-69.

Tfs y Th son el tamafio de fuente de texto actual que para nuestra
transformacioén del espacio de texto al espacio de usuario se traslada igual a uno.

Tc y Tw son del caracter actual, parametros que espacian la palabra en el
estado de los gréficos, su valor inicial es igual a cero.

De lo anterior tenemos que:

tx = (-Tj/1000)=-(-69/1000)= 0.069 (sin unidades)

En el sistema de coordenada de usuario por defecto, esto quiere decir que el
glifo estandar es del tamafio de 1 unidad en el espacio de usuario o 1 / 72 de
pulgada.

Por lo anterior tenemos que en el espacio de usuario tendremos un
desplazamiento = 0.069*(1/72) pulgadas = 0.000958 pulgadas = 0.0024
centimetros.

El desplazamiento provocado es visible para el ojo humano por lo que, sera
necesario llevar nuestros valores a magnitudes imperceptibles.

Ya que en la Estenografia su principal caracteristica es que la informacion
insertada no provoque en el documento portadora cambios visibles al ojo humano
sera necesario llevar los valores de offset (desplazamiento) a cantidades que asi
lo permitan.

Esto es, llevaremos los valores actuales a una milésima parte de su valor

actual para asegurar que el desplazamiento que provoquen sea imperceptible.
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Se tomara cada uno de los valores decimales de cada caracter del texto a
ocultar y se dividira entre 10000 para reducir el valor a centésimas de unidad
quedando como sigue:

E=0.0690, s=0.0115, t=0.0116, e=0.0101, g=0.0103, a=0.0970, n=0.0110

0=0.0111

Resultados

De lo que se obtuvo:

HelloWorld HelloWorld

Mensaje de salida con offset Mensaje de salida sin offset

(Con informacién oculta) (Sin informacién oculta)

En el ejemplo anterior se muestra como al agregar un offset del orden de
centésimas de la unidad no provoca cambios significativos o visibles en la
apariencia de la portadora, lo cual es la base para que un esqguema
Esteganografico sea eficiente.

Conclusiones

En el desarrollo de este trabajo nos encontramos con un universo de
posibilidades para desarrollar un esquema de ocultamiento de informacién dentro
de la estructura del documento PDF, las grandes capacidades con las que se
cuenta internamente en la estructura del formato PDF y la posibilidad de
combinarlas para incrementar la capacidad de ocultamiento. ElI esquema
propuesto nos permitié cumplir con los objetivos establecidos pero nos deja con el

deseo de compartir el conocimiento adquirido para que los esfuerzos realizados

11 | “Congreso Internacional de Investigacion e Innovacion 2016” Multidisciplinario, 21y 22 de abril de 2016. México

« LSTUDIOS
O“ (Op/

2
%



« LSTUDIOS
OV (op@
: %

“CONGRESO INTERNAUIUNAL DE INVES IHGACUIUN E INNOVACION 2016”
Multidisciplinario
21y 22 de abril de 2016, Cortazar, Guanajuato, México

hasta el momento se aprovechen y sean un motivador para que se siga trabajando

sobre este tema y esta linea en la Esteganografia.
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